
PCI DSS SECTION 4: IMPLEMENT STRONG ACCESS CONTROL MEASURES 

 

REQUIREMENT #7: RESTRICT ACCESS TO CARDHOLDER DATA BY BUSINESS NEED TO KNOW 
To ensure critical data can only be accessed by authorized personnel, systems and processes must be in place to limit access based 
on the need to know and according to job responsibilities. “Need to know” is when access rights are granted to only the least amount 
of data and privileges needed to perform a job. 
 
 
PCI DSS CONTROL 7.1 
Control Objective: The organization limits access to system components and cardholder data to only those individuals whose job 
requires such access.  
 
Standard: Asset custodians and data owners are required to implement administrative and technical measures to limit access to 
system components and cardholder data to only those individuals whose job requires such access. Access limitations include the 
following: 104 

(a) Defining access needs for each role, including: 105 
1. System components and data resources that each role needs to access for their job function; and 
2. Level of privilege required (e.g., user, administrator, etc.) for accessing resources;  

(b) Restricting access to privileged user IDs to least privileges necessary to perform job responsibilities; 106 
(c) Assigning access based on individual personnel’s job classification and function; 107 and 
(d) Requiring documented approval by authorized parties specifying required privileges. 108 

 
Supplemental Guidance: The  implement of an automated access  control  system  can be a  combination of  technology,  since all 
modern computers, payment application, and Point of Sale  (POS) software already have built‐in systems  for user accounts and 
privilege controls. Microsoft’s PCI DSS Compliance Planning Guide should be referenced for using Active Directory as an automated 
access control system. 109 
 
Procedures: The City does not store cardholder data. It is explicitly prohibited by any department to store cardholder data physically 
or electronically. It is prohibited to process any “card not present” transaction via fax, email, or paper forms. It is strictly prohibited 
to store card holder data such as the Primary Account Number (PAN), security codes, or information on the magnetic strip (track 1 
or 2) electronically or physically. 
 
The City standard for access is the rule of least privilege: The Principle of Least Privilege states that a subject should be given only 
those privileges needed for it to complete its task. If a subject does not need an access right, the subject should not have that right. 
 
 
PCI DSS CONTROL 7.2 
Control Objective: The organization implements an access control system for systems components with multiple users that restricts 
access based on a user’s need to know, and is set to “deny all,” unless specifically allowed.  
 
Standard: Asset custodians and data owners are required to ensure systems components are configured to restrict access based on 
a user’s need to know, and is set to “deny all” unless specifically allowed. This access control system must include the following: 110 

(a) Coverage of all system components; 111 
(b) Assignment of privileges to individuals based on job classification and function (RBAC); 112 and  
(c) Default “deny‐all” setting. 113 
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Supplemental Guidance: Without a mechanism to restrict access based on user’s need to know, a user may unknowingly be granted 
access  to  cardholder  data.  An  access  control  system  automates  the  process  of  restricting  access  and  assigning  privileges. 
Additionally, a default “deny‐all” setting ensures no one is granted access until and unless a rule is established specifically granting 
such access.  
 
Vendor manuals should be used to validate setting, since some access control systems are set by default to “allow‐all,” thereby 
permitting access unless/until a rule is written to specifically deny it. 
 
Procedures: This is standard practice with the door control system. 
 
 
PCI DSS CONTROL 7.3 
Control Objective: The organization ensures that security policies and operational procedures for restricting access to cardholder 
data are documented, in use, and known to all affected parties. 
 
Standard: Asset custodians and data owners are required to ensure that the PCI DSS Cybersecurity Policy and appropriate standards 
and procedures for restricting access to cardholder data are kept current and disseminated to all pertinent parties. 114 
 
Supplemental Guidance: Personnel need to be aware of and following security policies and operational procedures to ensure that 
access is controlled and based on need‐to‐know and least privilege, on a continuous basis. 
 
Procedures: Policies are emailed and posted  to  the City’s  Intranet  site. Policies are also distributed  through  the City’s  security 
awareness training system. 
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