
REQUIREMENT #9: RESTRICT PHYSICAL ACCESS TO CARDHOLDER DATA – [EXEMPT. DO NOT STORE CARDHOLDER DATA] 
Any physical access to data or systems that house cardholder data provides the opportunity for individuals to access devices or data 
and to remove systems or hard copies, and should be appropriately restricted. For the purposes of Requirement 9, the following 
terminology applies: 

 Onsite  Personnel.  This  term  refers  to  full‐time  and  part‐time  employees,  temporary  employees,  contractors  and 
consultants who are physically present on the entity’s premises.  

 Visitor. This term refers to a vendor, guest of any onsite personnel, service workers, or anyone who needs to enter the 
facility for a short duration, usually not more than one day.  

 Media. This term refers to all paper and electronic media containing cardholder data.  
 Sensitive Area. This term refers to any data center, server room or any area that houses systems that store, process, or 

transmit cardholder data. This excludes the areas where only point‐of‐sale terminals are present, such as the cashier areas 
in a retail store. 

 
 
PCI DSS CONTROL 9.1 
Control Objective: The organization implements appropriate facility entry controls to limit and monitor physical access to systems 
in the Cardholder Data Environment (CDE). 
 
Standard: Facility managers, in conjunction with asset custodians, are required to implement appropriate facility entry controls to 
limit and monitor physical access to systems in the CDE, including but not limited to: 140 

(a) Using video cameras and/or access control mechanisms to monitor  individual physical access to sensitive areas. Review 
collected data and correlate with other entries: 141 

1. Video surveillance footage must be readily accessible for at least three (3) months, unless otherwise restricted by 
law; and 

2. Access control mechanisms (e.g., sign‐in sheets) must be readily accessible for at least three (3) months; 
(b) Restricting physical access to publicly accessible network jacks, by either: 142 

1. Preventing physical access to the network jack; or 
2. Disconnecting unused or publicly accessible network jacks at the patch panel; 

(c) Restricting physical access  to Wireless Access Points  (WAPs), gateways, handheld devices, networking/communications 
hardware, and telecommunication lines. 143 

 
Supplemental Guidance: Access control mechanisms may be as simple as a sign‐in sheet to monitor individual access to sensitive 
areas, if video surveillance capabilities are not available. 
 
Procedures: The City does not store cardholder data, and it is prohibited by any department to store cardholder data as the Primary 
Account Number (PAN), security codes, or information on the magnetic strip (track 1 or 2) electronically or physically.  It is prohibited 
to transmit cardholder data through any end‐user messaging technologies include, but are not limited to: facsimile (fax) machines,  
Electronicmachines,  Electronic mail  (e‐mail),  electronic  forms,  Instant messaging  (IM),Chat,  and  Short Message  Service  (SMS). 
Storing or transmitting cardholder data via paper forms is also prohibited. 
 
 
PCI DSS CONTROL 9.2 
Control Objective: The organization implements procedures to easily distinguish between onsite personnel and visitors, especially 
in areas where cardholder data is accessible.  
 
Standard: Each department is responsible for developing procedures to easily distinguish between onsite personnel and visitors, 
including but is not limited to: 144 

(a) Identifying new onsite personnel or visitors (for example, assigning badges) 
(b) Changes to access requirements 
(c) Revoking or terminating onsite personnel and expired visitor identification (such as ID badges). 

 
Supplemental Guidance: Identifying authorized visitors so they are easily distinguished from onsite personnel prevents unauthorized 
visitors from being granted access to areas containing cardholder data. 
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Procedures: Visitors entering secure areas, or areas where cardholder data is processed, need to have their visit logged, and wear a 
visitor’s badge. 
 
 
PCI DSS CONTROL 9.3 
Control Objective: The organization implements physical access controls for onsite personnel to sensitive areas.  
 
Standard: City of Waukesha’s door control system allows each department to control maintain their own access control lists, except 
for City Hall. City Hall has multiple departments and the door system  is administered by  IT. Each department  is responsible  for 
controlling physical access for onsite personnel to the sensitive areas as follows: 145 

(a) Access must be authorized and based on individual job function. 
(b) Access is revoked immediately upon termination, and all physical access mechanisms, such as keys, access cards, etc., are 

returned or disabled. 
 
Supplemental Guidance: Controlling physical  access  to  the CDE helps ensure  that only  authorized personnel with  a  legitimate 
business need are granted access. When personnel leave the organization, all physical access mechanisms should be returned or 
disabled promptly (as soon as possible) upon their departure, to ensure personnel cannot gain physical access to the CDE once their 
employment has ended. 
 
Procedures: Each department that processes payments is responsible for getting the proper physical security in place and enforcing 
the standards and procedures in the policy document. 
 
 
PCI DSS CONTROL 9.4 
Control Objective: The organization implements procedures to identify, authorize and monitor visitors.  
 
Standard: City of Waukesha’s Information Technology department is responsible for implementing procedures to identify, authorize 
and monitor visitors as follows: 146 

(a) Visitors must be authorized before entering, and escorted at all times within, areas where cardholder data is processed or 
maintained; 147 

(b) Visitors must be identified and given a badge or other identification that expires and that visibly distinguishes the visitors 
from onsite personnel; 148 

(c) Visitors must be asked to surrender the badge or identification before leaving the facility or at the date of expiration; 149 
and 

(d) A visitor log must be used to maintain a physical audit trail of visitor activity to the facility as well as computer rooms and 
data centers where cardholder data is stored or transmitted:150 

1. The log must include: 
i. The visitor’s name; 
ii. The firm represented; and  
iii. The onsite personnel authorizing physical access on the log; and 

2. This log must be maintained for a minimum of three (3) months, unless otherwise restricted by law. 
 
Supplemental Guidance: Visitor controls are important to reduce the ability of unauthorized and malicious persons to gain access 
to facilities (and potentially, to cardholder data). Visitor controls ensure visitors are identifiable as visitors so personnel can monitor 
their activities, and that their access is restricted to just the duration of their legitimate visit. 
 
Procedures:  The  City’s  IT  department  uses  a  visitor management  system  that  is  available  to  all  departments.  As  referenced 
elsewhere is this document, the City does not store cardholder data, and it is prohibited by any department to store cardholder data 
as the Primary Account Number (PAN), security codes, or information on the magnetic strip (track 1 or 2) electronically or physically.  
It  is prohibited  to  transmit cardholder data  through any end‐user messaging  technologies  includinge, but are not  limited  to:to 
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facsimile (fax) machines, Electronic mail (e‐mail), electronic forms, Instant messaging (IM), Chat, and Short Message Service (SMS). 
Storing or transmitting cardholder data via paper forms is also prohibited. 
 
PCI DSS CONTROL 9.5 
Control Objective: The organization implements procedures to physically secure all media. 
 
Standard: Data owners, in conjunction with asset custodians, are required to physically secure all media, as follows: 151 

(a) Store media back‐ups in a secure location, preferably an off‐site facility, such as: 152 
1. An alternate or backup site; or 
2. A commercial storage facility; and 

(b) Review the backup facility’s security at least annually. 
 
Supplemental Guidance: Controls for physically securing media are intended to prevent unauthorized persons from gaining access 
to  cardholder data on any  type of media. Cardholder data  is  susceptible  to unauthorized  viewing,  copying, or  scanning  if  it  is 
unprotected while it is on removable or portable media, printed out, or left on someone’s desk. Media includes but is not limited to 
computers, removable electronic media, paper receipts, paper reports, and faxes. 
 
Procedures: The City’s backup system does not store backups on removable media. Instead the backups are replicated to another 
secure facility electronically. 
 
 
PCI DSS CONTROL 9.6 
Control Objective: The organization maintains strict control over the internal or external distribution of any kind of media.  
 
Standard: Data owners, in conjunction with asset custodians, are required to maintain strict control over the internal or external 
distribution of media, including the following: 153 

(a) Classifying media in accordance with Appendix A: Data Classification & Handling Guidelines so the sensitivity of the data 
can be determined; 154  

(b) Sending sensitive media by secured courier or another delivery method that can be accurately tracked; 155 and 
(c) Ensuring prior management approval for any and all media that is moved from a secured area (including when media is 

distributed to individuals). 156 
 
Supplemental Guidance: Appendix A: Data Classification & Handling Guidelines covers the topics of data classification and handling 
in greater detail.  
 
Procedures: It is strictly prohibited to store the contents of the payment card magnetic stripe (track data), The CVV/CVC (the 3 or 4 
digit number on the signature panel on the reverse of the payment card)  on any media whatsoever.  It is also prohibited to store 
the PIN or the encrypted PIN Block under any circumstance.See IT Policy: ITSec 4: TRANSMISSION OF SENSITIVE DATA POLICY and 
ITSec 3: STORING SENSITIVE DATA POLICY 
 
 
PCI DSS CONTROL 9.7 
Control Objective: The organization maintains strict control over the storage and accessibility of media.  
 
Standard: Data owners, in conjunction with asset custodians, are required to: 

(a) Maintain strict control over the storage and accessibility of media; 157  
(b) Properly maintain inventory logs of all media; 158 and 
(c) Conduct media inventories at least annually. 159 
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Supplemental Guidance: Without careful inventory methods and storage controls, stolen or missing media could go unnoticed for 
an indefinite amount of time. If media is not inventoried, stolen or lost media may not be noticed for a long time or at all. 
 
Procedures: It is strictly prohibited to store the contents of the payment card magnetic stripe (track data), The CVV/CVC (the 3 or 4 
digit number on the signature panel on the reverse of the payment card)  on any media whatsoever.  It is also prohibited to store 
the PIN or the encrypted PIN Block under any circumstance.See IT Policy: ITSec 4: TRANSMISSION OF SENSITIVE DATA POLICY and 
ITSec 3: STORING SENSITIVE DATA POLICY 
 
PCI DSS CONTROL 9.8 
Control Objective: The organization destroys media when it is no longer needed for business or legal reasons.  
 
Standard: Data owners, in conjunction with asset custodians, are required to sanitize media when it is no longer needed for business 
or legal reasons. Asset custodians are required to destroy media that cannot be sanitized, as follows: 160 

(a) Shred, incinerate, or pulp hardcopy materials so that cardholder data cannot be reconstructed; 161 or 
1. Secure storage containers must be used for cardholder data that is waiting to be destroyed. 

(b) Render data on electronic media unrecoverable so that data cannot be reconstructed. 162 
 
Supplemental Guidance: Data destruction may be performed  in‐house, or  it may be outsourced  to a qualified data destruction 
vendor. Examples of methods for securely destroying electronic media include secure wiping, degaussing, or physical destruction 
(such as grinding or shredding hard disks). 
 
Procedures: This is standard procedure, and the City uses a trusted vendor and receives documentation that the media has been 
destroyed. 
 
 
PCI DSS CONTROL 9.9 
Control Objective: The organization protects devices that capture payment card data via direct physical interaction with the card 
from tampering and substitution.  
 
Standard:  Facility managers,  in  conjunction with  asset  custodians  and  data  owners,  are  required  implement  physical  security 
controls and awareness  training  to protect devices  that capture payment card data  (e.g., Point of Sale  (PoS) devices) via direct 
physical interaction with the card from tampering and substitution that includes, but is not limited to: 163 

(a) Maintaining an up‐to‐date list of devices that includes the following: 164 
1. Make, model of device; 
2. Location of device (e.g., the address of the site or facility where the device is located); and 
3. Device serial number or another method of unique identification; 

(b) Periodically inspecting device surfaces to detect tampering (e.g., addition of card skimmers to devices), or substitution (e.g., 
by checking the serial number or other device characteristics to verify it has not been swapped with a fraudulent device); 
165 and 

(c) Providing training for personnel to be aware of attempted tampering or replacement of devices that includes the following: 
166 

1. Verifying the identity of any third‐party persons claiming to be repair or maintenance personnel, prior to granting 
them access to modify or troubleshoot devices; 

2. Prohibiting the installation, replacement, or return devices without verification;  
3. Awareness for suspicious behavior around devices (e.g., attempts by unknown persons to unplug or open devices); 

and 
4. Reporting suspicious behavior and indications of device tampering or substitution to appropriate personnel (e.g., 

to a manager or security officer). 
 
Supplemental Guidance: Criminals  attempt  to  steal  cardholder data by  stealing  and/or manipulating  card‐reading devices  and 
terminals. For example,  they will  try  to  steal devices  so  they  can  learn how  to break  into  them, and  they often  try  to  replace 
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legitimate devices with fraudulent devices that send them payment card information every time a card is entered. Criminals will 
also try to add “skimming” components to the outside of devices, which are designed to capture payment card details before they 
even enter the device. For example, by attaching an additional card reader on top of the legitimate card reader so that the payment 
card details are captured twice: once by the criminal’s component and then by the device’s  legitimate component.  In this way, 
transactions may still be completed without interruption while the criminal is “skimming” the payment card information during the 
process. Additional best practices on skimming prevention are available on the PCI SSC website. 
 
Procedures: Each department that processes payments is responsible for getting the proper physical security in place and enforcing 
the standards and procedures in the policy document. 
 
 
PCI DSS CONTROL 9.10 
Control Objective: The organization ensures  that  security policies and operational procedures  for  restricting physical access  to 
cardholder data are documented, in use, and known to all affected parties. 167 
 
Standard: Asset custodians and data owners are required to ensure that the PCI DSS Cybersecurity Policy and appropriate standards 
and procedures for restricting physical access to cardholder data are kept current and disseminated to all pertinent parties.  
 
Supplemental Guidance: Personnel need to be aware of and following security policies and operational procedures for restricting 
physical access to cardholder data and CDE systems on a continuous basis. 
 
Procedures: Each department that processes payments is responsible for getting the proper physical security in place, and enforcing 
the standards and procedures in the policy document. 
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